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附件二 功能参数及技术参数

	网闸参数

	功能模块
	模块参数
	具体功能
	偏离

	硬件要求
	系统架构
	“2+1”系统架构，主机系统用专用安全平台，隔离交换矩阵用专用芯片
	

	
	接口配置
	不少于八个10/100/1000M自适应电口，内/外网主机系统分别具有独立的网络口、管理口
	

	
	吞吐量
	不小于1000Mbps   
	

	
	并发连接数
	不小于1.2万 
	

	
	延时
	小大于5ms
	

	管理维护功能
	日期时间
	支持手动时间同步，与管理主机进行时间同步
	

	
	
	支持时钟服务器动态同步
	

	
	系统参数
	支持修改隔离网闸名称
	

	
	系统更新
	支持模块升级
	

	
	
	支持配置文件的导入导出，配置文件备份和恢复
	

	
	管理配置
	支持配置管理主机地址，仅允许在管理主机对网闸进行管理
	

	
	
	支持账号按级别授权，三权分立
	

	
	
	支持产品证书导入和加密，对信道进行加密
	

	
	
	支持通过console口、SSH、HTTPS等多种方式进行配置管理
	

	
	日志服务器
	支持日志同步至对端
	

	
	
	支持转发日志到指定的日志服务器
	

	
	
	支持日志上传备份
	

	
	网络配置
	支持静态配置IP地址并且支持多个IP地址
	

	
	
	支持IPMAC地址绑定，IP地址欺骗检查等
	

	
	
	支持配置域名服务器，在网闸向外发送数据包时进行域名解析
	

	
	
	支持静态路由
	

	
	工作模式
	支持透明接入模式，在该模式下可以控制访问
	

	
	
	支持路由接入模式
	

	
	监控与工具
	支持通过WEB界面实时监控设备的运行情况，包括CPU利用率，内存利用率，磁盘利用率，接口运行状态，接口实时流量
	

	
	
	支持基本网络诊断功能，如Ping、Traceroute、Tcpdump、 Arp、 Routeshow等
	

	
	
	批处理工具
	

	
	资源定义
	支持添加地址列表、地址组、用户列表、时间组到相应的模块中引用，如FTP访问、邮件访问、数据库访问、安全浏览、定制访问等
	

	
	
	支持针对资源定义的用户列表对各访问任务设置访问认证功能
	

	
	
	支持针对资源定义时间列表，时间组对各访问或数据交换任务进行生效时段限制
	

	访问控制
	安全浏览
	支持双向透明模式访问
	

	
	
	支持双向普通模式访问
	

	
	安全浏览策略
	支持URL过滤
	

	
	
	支持MIME类型过滤
	

	
	
	支持文件扩展名过滤
	

	
	
	支持关键字过滤
	

	
	
	支持HTTP请求方法过滤
	

	
	
	支持病毒扫描
	

	
	
	支持HTTP头部上限
	

	
	FTP访问
	支持双向透明模式访问
	

	
	
	支持双向普通模式访问
	

	
	FTP访问策略
	支持用户控制，可以组织指定用户的FTP访问
	

	
	
	支持命令控制，可以禁止某几个FTP命令的访问，或者只允许某几个FTP命令的访问
	

	
	
	支持上传控制，可以禁止用户上传非法类型的文件，或者只允许用户上传某几种类型的文件
	

	
	
	支持下载控制，可以禁止用户下载非法类型的文件，或者只允许用户下载某几种类型的文件
	

	
	
	支持对上传下载的文件进行病毒扫描
	

	
	邮件访问
	支持双向透明模式访问
	

	
	
	支持双向普通模式访问
	


	
	邮件访问策略
	支持邮件地址过滤
	

	
	
	支持内容关键字过滤
	

	
	
	支持附件扩展名过滤
	

	
	
	支持允许最大附件
	

	
	
	支持病毒扫描
	

	
	数据库访问
	支持双向透明模式访问
	

	
	
	支持双向普通模式访问
	

	
	数据库访问策略
	支持用户过滤，可以禁止某几个数据库用户的访问，或者只允许某几个数据库用户的访问
	

	
	
	支持Sql语句过滤，以禁止指定SQL语句的执行，或只允许某些SQL语句的执行
	

	
	定制访问
	支持双向透明模式定制访问
	

	
	
	支持双向普通模式定制访问
	

	
	
	支持定制访问UDP模块普通访问UDP组播
	

	
	定制访问策略
	支持病毒扫描
	

	
	安全通道
	支持安全通道双向透明访问
	

	
	
	安全通道双向普通访问
	

	
	安全通道策略
	支持防DOS攻击
	

	数据库同步
	数据库同步
	支持ORACLE数据库之间的相同版本和不同版本的的双向数据同步
	

	
	
	支持DB2数据库之间的相同版本和不同版本的的双向数据同步
	

	
	
	支持SYBASE之间的相同版本和不同版本的数据库的双向数据同步
	

	
	
	支持MSSQLSERVER之间的相同版本和不同版本的数据库的双向数据同步
	

	
	
	支持不同数据库之间同步
	

	
	
	支持一个源端多个目的端的数据同步 
	

	
	
	支持无主键表数据同步
	

	
	数据库同步策略
	支持身份认证加密传輸
	

	
	
	支持病毒扫描
	

	
	
	支持报警管理，对于一些重要事件和关键信息，系统将提供以邮件的方式向指定系统管理员发送报警信息
	

	
	
	支持统计管理，自动统计各个数据源的同步结果
	

	
	
	支持容错管理，可以对同步出现问题的数据进行删除或者恢复
	

	
	
	支持对同步任务的时间调度
	

	
	
	支持初始数据同步，第一次运行将源端的所有数据同步到目的端
	

	
	
	支持条件同步，只同步满足用户条件的数据
	

	
	
	支持数据冲突策略制定
	

	文件交换
	文件交换（有客户端）
	支持双向非认证加密文件交换
	

	
	
	支持双向认证加密文件交换
	

	
	文件交换策略(有客户端)
	支持病毒扫描
	

	
	
	支持文件名控制，可以禁止用户交换非法的文件
	

	
	
	支持内容黑名单，可以阻止含有指定内容的文件进行交换
	

	
	
	支持内容白名单，只允许含有指定内容的文件进行交换
	

	
	
	支持对重名文件进行处理
	

	
	
	支持优先级策略，优先高的任务优先进行文件交换
	

	
	
	支持重传策略，对传输失败的文件可以重新传输
	

	
	文件交换
	无客户端文件交换
	

	
	(无客户端)
	
	

	
	文件交换策略(无客户端)
	支持病毒扫描
	

	
	
	支持文件名控制，可以禁止用户交换非法的文件
	

	
	
	支持内容黑名单，可以阻止含有指定内容的文件进行交换
	

	
	
	支持内容白名单，只允许含有指定内容的文件进行交换
	

	
	
	支持文件属性控制
	

	抗攻击和病毒护功能
	抗攻击
	支持入侵检测，并有相关日志
	

	
	
	支持抗DDOS攻击,并有相关日志
	

	
	病毒防护
	支持病毒库的在线升级
	

	
	
	支持病毒库的手动升级
	

	日志审计
	日志功能
	支持记录各类的日志信息，并且可以根据条件进行查看
	

	产品资质
	产品资质
	中国国家信息安全产品认证证书
计算机信息系统安全专用产品销售许可证 
VSP通用安全软件平台证书 
涉密信息系统产品检测证书 
军用信息安全产品认证证书
软件著作权登记证书
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	原厂商资质
	具有国家信息安全服务二级资质 
	

	售后服务
	三年质保期
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